
АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.13 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

Рабочая программа учебной дисциплины общепрофессионального  

цикла ОП.13 «Основы информационной безопасности» разработана в 

соответствии с требованиями Федерального государственного 

образовательного стандарта (далее – ФГОС) среднего профессионального 

образования (далее СПО) по специальности 09.02.07 Информационные 

системы и программирование (утв. Приказом № 1547 Минобрнауки РФ 

09.12.2016 г.). 

Цели и задачи учебной дисциплины – требования к результатам 

освоения дисциплины 

В результате освоения учебной дисциплины обучающийся должен  

уметь: 

 применять нормативные правовые акты, нормативные методические 

документы по обеспечению информационной безопасности; 

 выявлять основные угрозы информационной безопасности; 

 производить установку и настройку типовых программных средств 

защиты информации; 

 обеспечивать антивирусную защиту; 

 фильтровать сетевые пакеты межсетевым экраном; 

 использовать типовые криптографические средства и методы защиты 

информации, в том числе электронную цифровую подпись; 

 выполнять операции резервного копирования и восстановления 

данных. 

знать: 

 сущность и понятие информационной безопасности, характеристику её 

составляющих; 

 место информационной безопасности в системе национальной 

безопасности страны; 

 виды угроз информационной безопасности; 

 основные положения комплексного подхода к защите информации; 

 основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные 

методические документы ФСБ и ФСТЭК РФ в данной области; 

 принципы архитектурной безопасности; 

 современные программно-технические средства обеспечения 

информационной безопасности; 

 виды систем идентификации и аутентификации; 

 типовые модели управления доступом; 

 типовые средства и методы ведения аудита; 

 основные понятия криптографии; 

 типовые криптографические алгоритмы, применяемые для защиты 

информации; 



развить способности, необходимые для формирования общих 

компетенций (далее ОК): 

ОК 1. Выбирать способы решения задач профессиональной 

деятельности, применительно к различным контекстам, 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать 

с коллегами, руководством, клиентами 

ОК 5. Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста 

ОК 9. Использовать информационные технологии в профессиональной 

деятельности 

ОК 10. Пользоваться профессиональной документацией на 

государственном и иностранном языках 

развить способности, необходимые для формирования 

профессиональных компетенций (далее ПК): 

ПК 4.4. Обеспечивать защиту программного обеспечения 

компьютерных систем программными средствами. 

ПК 11.6. Защищать информацию в базе данных с использованием 

технологии защиты информации. 
 


